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CURSO ERCA LEAD 
AUDITOR ISO 
27001/2022

Contenido Temático 
PARTE 1:  
Introducción y conceptos fundamentales de Seguridad de la 
Información  
1. Objetivos y estructura del curso  
2. Norma y marco regulatorio 
3. Conceptos fundamentales en seguridad de la información  
4. Objetivos del SGSI  
5. Conceptos del SGSI  
6. Cumplimiento legal  
7. Liderazgo y mejora continua  

PARTE 2:  
Fundamentos SGSI 
1. Proceso PHVA 
2. Interpretación de la norma  
3. Hallazgo e imposición de No Conformidades y 

observaciones  
4. Lista de verificación de auditoría  
5. Revisión de procesos  

PARTE 3:  
Fundamentos Gestión de Riesgo  
1. Terminología de gestión del riesgo  
2. Metodologías de gestión del riesgo  
3. Tratamiento del riesgo  
4. Controles de seguridad de la información  
5. Mecanismos de ataque  

PARTE 4:  
Competencias de Auditoría  
1. Auditorías: definición y tipos  
2. Proceso de auditoría 3 
3. Tipos de auditoría  
4. Preparación de auditoría en sitio  
5. Revisión documental  

PARTE 5:  
Prácticas  
1. Casos de estudio finales  
2. Juegos de roles  
3. Preparación reuniones inicio y cierre  
4. Redacción de No Conformidades y observaciones 
5. Examen de aprobación al curso Auditor Lider ISO/

27001:2022 

CONTACTO

Certificación:  
• Certificado de asistencia 

emitido por EUD. 

• Certificado de aprobación con 
éxito del curso Auditor Lider 
ISO/27001:2022 emitido por 
ERCA® 

Duración:  
40 Horas / 5 días  

Tipo de Curso:  
ONLINE con docente en vivo  

Idioma:  
Español. 

Fundación de Egresados de la 
Universidad Distrital  

PBX: 7561133 
Cr. 20 # 32 A - 45  
Bogotá D.C. / Colombia 

Correo Electrónico 
info@egresadosudistrital.edu.co  

Más Información 
www.egresadosudistrital.edu.co 
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