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Más Información 
www.eud.academy 

Resumen del curso 

Los incidentes de amenazas cibernéticas han aumentado 
drásticamente en los últimos tiempos. Hoy en día, la mayoría de 
las organizaciones están preocupadas por la pérdida de 
información de identificación personal debido a ataques 
cibernéticos dirigidos, campañas de malware, vulnerabilidades, y 
ataques de ransomware. 

Certified Threat Intelligence Analyst (C|TIA) es un programa de 
capacitación y acreditación diseñado y desarrollado en 
colaboración con expertos en ciberseguridad e inteligencia de 
amenazas de todo el mundo para ayudar a las organizaciones a 
identificar y mitigar los riesgos comerciales al convertir amenazas 
internas y externas desconocidas en amenazas conocidas. Es un 
programa integral de nivel especializado que enseña un enfoque 
estructurado para desarrollar inteligencia sobre amenazas efectiva. 

El Analista certificado de inteligencia de amenazas (C|TIA) permite 
a los estudiantes mejorar sus habilidades para crear inteligencia 
organizacional eficaz sobre amenazas cibernéticas. 

La inteligencia sobre amenazas cibernéticas incluye la recopilación 
de datos confiables de numerosas fuentes, análisis relevantes del 
contexto, producción de inteligencia útil y distribución de 
información relevante a las partes interesadas. Las organizaciones 
pueden mejorar sus defensas y crear contramedidas adquiriendo 
inteligencia relacionada con las tácticas, técnicas y procedimientos 
(TTP) de posibles actores de amenazas. Un analista de inteligencia 
de amenazas debe tener habilidades y conocimientos 
especializados para comprender de manera competente la 
metodología y la mentalidad de los atacantes modernos que 
implementan la inteligencia de amenazas en consecuencia. 

Temario 
Módulo 1. Introducción a la inteligencia contra amenazas 

•Comprender la inteligencia 
•Comprender la inteligencia sobre amenazas cibernéticas 
•Descripción general del ciclo de vida y los marcos de 
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Temario (continuación) 

Módulo 2. Amenazas cibernéticas y metodología Kill Chain 
•Comprender las amenazas cibernéticas 
•Comprensión de las amenazas persistentes avanzadas 

(APT) 
•Comprender la cadena de muerte cibernética 
•Comprensión de los indicadores de compromiso (IoC) 

Módulo 3. Requisitos, planificación, dirección y revisión 
•Comprender el panorama de amenazas actual de la 

organización 
•Comprender el análisis de requisitos 
• Planificación del programa de inteligencia sobre 

amenazas 
• Establecer apoyo a la gestión 
•Creación de un equipo de inteligencia contra amenazas 
•Descripción general del intercambio de inteligencia 

sobre amenazas 
• Revisión del programa de inteligencia sobre amenazas 

Módulo 4. Recopilación y procesamiento de datos 
•Descripción general de la recopilación de datos de 

inteligencia sobre amenazas 
•Descripción general de la gestión de recopilación de 

inteligencia sobre amenazas 
•Descripción general de las fuentes y fuentes de 

inteligencia sobre amenazas 
•Comprensión de la recopilación y adquisición de datos 

de inteligencia sobre amenazas 
•Comprensión de la recopilación de datos masivos 
•Comprender el procesamiento y la explotación de datos 

Módulo 5. Análisis de los datos 
•Descripción general del análisis de datos 
•Comprensión de las técnicas de análisis de datos 
•Descripción general del análisis de amenazas 
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Temario (continuación) 
•Comprender el proceso de análisis de amenazas 
•Descripción general del análisis de amenazas de ajuste 

fino 
•Comprensión de la evaluación de inteligencia sobre 

amenazas 
•Creación de Runbooks y base de conocimientos 
•Descripción general de las herramientas de inteligencia 

contra amenazas 

Módulo 6. Informes y difusión de inteligencia 
•Descripción general de los informes de inteligencia 

sobre amenazas 
• Introducción a la Difusión 
• Participar en relaciones de intercambio 
•Descripción general de cómo compartir inteligencia 

sobre amenazas 
•Descripción general de los mecanismos de entrega 
•Comprensión de las plataformas de intercambio de 

inteligencia sobre amenazas 
•Descripción general de las leyes y regulaciones de 

intercambio de inteligencia 
•Descripción general de la integración de inteligencia 

sobre amenazas
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