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Resumen del curso:  
 
Esta última iteración del programa de Manejo Certificado de Incidentes (E|CIH) de 
EC-Council ha sido diseñada y desarrollada en colaboración con profesionales de 
ciberseguridad y manejo y respuesta de incidentes en todo el mundo. 
 
Es un programa integral de nivel especializado que imparte el conocimiento y las 
habilidades que las organizaciones necesitan para manejar de manera efectiva las 
consecuencias posteriores a la filtración al reducir el impacto del incidente, tanto 
desde una perspectiva financiera como reputacional. 
 
Después de un desarrollo riguroso que incluyó un análisis de tareas de trabajo (JTA) 
cuidadoso relacionado con el manejo de incidentes y los trabajos de primeros 
respondedores de incidentes, EC-Council desarrolló un programa de capacitación 
intensivo de 24 horas altamente interactivo, completo, basado en estándares y 
certificación que proporciona una estructura estructurada. enfoque para aprender los 
requisitos de respuesta y manejo de incidentes del mundo real. 
 
Los profesionales interesados en seguir el manejo y la respuesta a incidentes como 
una carrera requieren una capacitación integral que no solo imparta conceptos, sino 
que también les permita experimentar escenarios reales. El programa E|CIH incluye 
aprendizaje práctico entregado a través de laboratorios dentro del programa de 
capacitación. La verdadera empleabilidad después de obtener una certificación solo 
se puede lograr cuando el núcleo de los planes de estudios se corresponde y cumple 
con los marcos de respuesta e incidentes publicados por el gobierno y la industria. 
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E|CIH es un programa basado en métodos que utiliza un enfoque holístico para cubrir 
amplios conceptos relacionados con el manejo y la respuesta a incidentes de la 
organización, desde la preparación y planificación del proceso de respuesta al manejo 
de incidentes hasta la recuperación de los activos de la organización después de un 
incidente de seguridad. Estos conceptos son esenciales para manejar y responder a 
incidentes de seguridad para proteger a las organizaciones de futuras amenazas o 
ataques. 
 
 
TEMARIO  
 
Módulo 1: Introducción al Manejo y Respuesta a Incidentes 
Módulo 2: Proceso de respuesta y manejo de incidentes 
Módulo 3: Preparación forense y primera respuesta 
Módulo 4: Manejo y respuesta a incidentes de malware 
Módulo 5: Manejo y respuesta a incidentes de seguridad de correo 
electrónico 
Módulo 6: Manejo y respuesta a incidentes de seguridad de la red 
Módulo 7: Manejo y respuesta a incidentes de seguridad de aplicaciones 
web 
Módulo 8: Manejo y respuesta a incidentes de seguridad en la nube 
Módulo 9: Manejo y respuesta a las amenazas internas 
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