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Resumen del curso

Los incidentes de amenazas cibernéticas han aumentado
drasticamente en los Ultimos tiempos. Hoy en dia, la mayoria de
las organizaciones estan preocupadas por la pérdida de
informacidon de identificacion personal debido a ataques
cibernéticos dirigidos, campafas de malware, vulnerabilidades, y
ataques de ransomware.

Certified Threat Intelligence Analyst (C|TIA) es un programa de
capacitacion y acreditacion disefnado y desarrollado en
colaboraciéon con expertos en ciberseguridad e inteligencia de
amenazas de todo el mundo para ayudar a las organizaciones a
identificar y mitigar los riesgos comerciales al convertir amenazas
internas y externas desconocidas en amenazas conocidas. Es un
programa integral de nivel especializado que ensefia un enfoque
estructurado para desarrollar inteligencia sobre amenazas efectiva.

El Analista certificado de inteligencia de amenazas (C|TIA) permite
a los estudiantes mejorar sus habilidades para crear inteligencia
organizacional eficaz sobre amenazas cibernéticas.

La inteligencia sobre amenazas cibernéticas incluye la recopilacion
de datos confiables de numerosas fuentes, analisis relevantes del
contexto, produccién de inteligencia util y distribucién de
informacién relevante a las partes interesadas. Las organizaciones
pueden mejorar sus defensas y crear contramedidas adquiriendo
inteligencia relacionada con las tacticas, técnicas y procedimientos
(TTP) de posibles actores de amenazas. Un analista de inteligencia
de amenazas debe tener habilidades y conocimientos
especializados para comprender de manera competente la
metodologia y la mentalidad de los atacantes modernos que
implementan la inteligencia de amenazas en consecuencia.

Temario

Moédulo 1. Introduccién a la inteligencia contra amenazas

* Comprender la inteligencia
* Comprender la inteligencia sobre amenazas cibernéticas
* Descripcién general del ciclo de vida y los marcos de
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Temario (continuacion)

Mdédulo 2. Amenazas cibernéticas y metodologia Kill Chain
* Comprender las amenazas cibernéticas

* Comprensiéon de las amenazas persistentes avanzadas
(APT)

* Comprender la cadena de muerte cibernética

* Comprensién de los indicadores de compromiso (loC)

Maddulo 3. Requisitos, planificacion, direccion y revision

* Comprender el panorama de amenazas actual de la
organizacion

* Comprender el andlisis de requisitos

* Planificacién del programa de inteligencia sobre
amenazas

* Establecer apoyo a la gestidn

* Creacién de un equipo de inteligencia contra amenazas

* Descripcion general del intercambio de inteligencia
sobre amenazas

* Revisién del programa de inteligencia sobre amenazas

Mddulo 4. Recopilacion y procesamiento de datos

* Descripcion general de la recopilacién de datos de
inteligencia sobre amenazas

* Descripcion general de la gestion de recopilacién de
inteligencia sobre amenazas

* Descripcion general de las fuentes y fuentes de
inteligencia sobre amenazas

* Comprension de la recopilacién y adquisicién de datos
de inteligencia sobre amenazas

* Comprension de la recopilacién de datos masivos

* Comprender el procesamiento y la explotacion de datos

Mddulo 5. Analisis de los datos
* Descripcion general del anélisis de datos

* Comprensién de las técnicas de anélisis de datos
* Descripcion general del andlisis de amenazas
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CURSO ClTIA Temarlo (continuacion)
Certified Treath
Intelligece Analyst * Comprender el proceso de anélisis de amenazas
* Descripcion general del anélisis de amenazas de ajuste
e fino
Certificacion: .C i6n de | luacion de inteli . b
. Certificado de Asistencia omprensién de la evaluacién de inteligencia sobre
emitido por EUD y Ec-Council amenazas

] * Creacién de Runbooks y base de conocimientos

ZD:rI-?oc:;):: * Descripcién general de las herramientas de inteligencia

contra amenazas

Tipo de Curso:
ONLINE con docente en vivo Médulo 6. Informes y difusion de inteligencia

* Descripcion general de los informes de inteligencia

Idioma: ) sobre amenazas
Espanol, material y examen en . ., e .
inglés Introduccién a la Difusion

* Participar en relaciones de intercambio

* Descripcion general de cémo compartir inteligencia
sobre amenazas

* Descripcion general de los mecanismos de entrega

* Comprensién de las plataformas de intercambio de
inteligencia sobre amenazas

* Descripcion general de las leyes y regulaciones de
intercambio de inteligencia

* Descripcion general de la integracién de inteligencia

CONTACTO sobre amenazas
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