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CURSO ECSP- JAVA
PROGRAMADOR
SEGURO EN JAVA

Certificacion:

-EC-Council Certified Secure
Programmer (ECSP-JAVA) al
aprobar el examen Intnal

-Certificado de Asistencia al
Curso Programador Seguro en
JAVA por EUD vy el

EC — Council.

Duracién:
24 Horas (3 dias)

Tipo de Curso:
Presencial u On-line

Idioma Material y
Certificacion:
Inglés

CONTACTO

Fundacion de Egresados de
la Universidad Distrital

Bogota D.C. / Colombia

Cr.20 # 32 A-45

PBX: 7561133
info@egresadosudistrital.edu.co

Medellin

Centro Emp. Ciudad del Rio
Cra 48 No 20-114

Torre 2 Oficina 924

Teléfono: (4) 560 7740
infomed@egresadosUdistrital.edu.co

Correo Electrénico
info@egresadosudistrital.edu.co

Mas Informacion
www.egresadosudistrital.edu.co

EUD

Fundacion de egresados U. Distrital
Construyendo Profesionales

CONTENIDO TEMATICO

- Introduccién a la seguridad en Java Desarrollo Seguro de software
- Java Security Platform, Sandbox, JVM, Class loading, Bytecode verifier, Security Manager,
politicas de seguridad.
- Ciclo de vida de un desarrollo de software “Seguro”, modelamiento de amenazas,
frameworks de seguridad para software y arquitecturas de software seguras.
- Entrada y Salida de archivos y serializacion, mejores practicas para gestionarlas.
- Validacion de entradas
- Manejo de errores y bitacoras
- Autenticacion y autorizacion Servicios de autenticacion y autorizacion (JAAS)
- Concurrencia y manejo de sesiones en Java
- Cifrado en Java
- Vulnerabilidades en las aplicaciones Java, tales como:
- Cross-Site Scripting (XSS),
- Cross Site Request
- Forgery (CSRF),
- Directory Traversal vulnerability,
- HTTP Response Splitting attack
- Manipulacién de parametros
- Ataques Injection y sus contramedidas.
- Practicas y técnicas de testeo de cddigo.
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